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Versorgungssicherheit | viele Einrichtungen der Stromversorgung
werden iiber das Internet gesteuert und sind damit einfach zu attackieren.
Wenn der Umbau zum intelligenten Netz gelingen soll, miissen die

Einfallstore flir Cyberkriminelle geschlossen werden.

=in Windkraftbetreiber in
E Brandenburg: Als in der

'=Leitwarte die Nachricht
von einer brennenden Windtur-
bine eintrifft, sind die Techniker
geschockt. Bei der Uberwachung
der Anlagen war zuvor alles in
Ordnung. Doch eine E-Mail, die
kurz darauf eintrifft, zeigt: Erpres-
ser haben sich in das Computer-
Netzwerk des Unternchmens
eingeschleust und die Anlage
sabotiert. Wenn es in Branden-
burg noch ein einziger ,Spargel”
aufsteli, so die Drohung, werden
weitere Miihlen zerstort.
Dieses Beispiel ist erfunden,
aber nicht unrealistisch. Denn
viele Industrieanlagen und Kraft-
werke sind heute mit dem Inter-
net verbunden. Fir die Unter-
nehmen bringt die Vernetzung
mehr Komfort und spart Kosten,
etwa weil Techniker Maschinen
aus dc! Ferne steuern kﬁnnen‘ In
der Windkraft ist die Ferniiberwa-
chung lingst Standard. Uber ein
Onlineportal und eine Internet-

verbindung greifen Betreiber auf
die Monitoring- und Steuerungs-
systeme ihrer Anlagen zu. Auch
Dienstleister, die fir die Wartung
und Instandhaltung oder die Ver-
marktung des Windstroms zustin-
dig sind, kommunizieren mit den
Turbinen,

Werden Industricumgebungen
mit den IT (Informationstechnik)-
Netzen ihrer Betreiber gekoppelt,
dann werden sie aber auch anfal-
lig fir Angriffe aus dem Internet.
Das Problem ist ein technolo-
gisches Erbe aus den achtziger
Jahren, Seit Jahrzehnten setzt die
Industrie so genannte ICS/Scada-
Systeme (Industrial Control Sys-
tems/Security Control and Data
Acquisition) ein, mit denen Anla-
gen und Prozesse gesteuert wer-
den. Diese Systeme haben aber
keine Schutzmechanismen gegen
unbefugten Zugriif oder Mani-
pulation, denn sie wurden nicht
konzipiert, um tber das Inter-
net erreichbar zu sein. ,Schutz
vor Hackern bieten sie deshalb

nicht”, sagt der IT-Experte Udo
Schneider vom Software-Entwick-
ler Trend Micro.

Tausende ungesicherte
Industrieanlagen

Das Bedrohungspotenzial ist
immens. Trend Micro hat einen
Monat lang eine virtuelle Attrap-
pe eines Wasserwerks aufgestellt
und die Attacken auf die mit dem
Internet verbundenen ICS/Scada-
Systeme untersucht. Die Experten
zéhlten in dieser Zeit 39 Angrif-
fe auf Gerate-Protokolle und Ser-
ver der Werksattrappe. ,Alles,
was mit dem Internet verbunden
ist, wird wahrscheinlich angegrif-
fen”, schlussfolgert Schneider. Ein
beingstigendes Fazit, wenn man
bedenkt, dass nach einer aktu-
ellen Erhebung der Freien Uni-
versitdt Berlin wellweit d

Gerade die Stromversorgung bie-
tet Cyberkriminellen eine imme-

groBere Angriffsflache. ,Mit demr
Trend zu Smart Grids und Smar:
Metering erhoht sich die Anfél-
ligkeit der IT-Systeme weiter”.
sagt Hartmut Pohl, Chef der Fir-
ma softScheck und Sprecher des
Arbeitskreises Datenschutz und
IT-Sicherheit der Gesellschart fir
Informatik. Mit dem Okostrom-
Ausbau muss das Stromnetz
umstrukturiert werden. Es besteht
nicht mehr aus einfachen Versor-
gungsnetzen, sondern die Markt-
teilnehmer missen dber den
Marktmechanismus miteinander
kommunizieren. Das kann nur
gelingen, wenn Stromerzeuger,
-verbraucher und -speicher sowie
die fiir die Ubertragung und Ver-
teilung notwendige Infrastruktur
intelligent tiber viele Schnittstel-
len miteinander vernetzt werden.
JJeder dieser Verkniipfungspunk-

te bietet Kriminellen ein Einfalls-
tor, sagt Pohl.

Ein Problem sind die intelligenter
Stromzihler in den Privathaushal-
ten. Sie hdngen an einem Kom-
munikationsmodu!, dem Smar:

Industrieanlagen, darunter Che-
miefabriken, Kraftwerke und Pipe-
lines, mit ungesicherten 1CS/Sca-
da-Systemen betrieben werden.

Meter Gateway, das die M

te weiterreicht. In den vergange-
nen Monaten wurden solche
Stromzahler mehrfach geknackt.
Auf der Insel Malta haben Krimi-
nelle rund 1.000 Smart Meter so
manipuliert, dass sie bei einiger:
stromintensiven Unternchmen im
tand bis zu 75 % weniger Ver-
brauch erfassten. Der Betrug so!!
im Jahr 2012 zehn Prozent dez
maltesischen Stromverbrauchs
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ausgemacht haben. Ein weite-
res Einfallstor fiir Hacker bieten
Energiemanagementsysteme, die

gere Sicherheitsregeln im Ener-
gienetz. So kiindigte sie noch fiir
dieses Jahr den ersten Entwurf fiir
ein |T-Sicherl z an, das

in den Netzen und Umspannwer
ren installiert sind. Sie haben die
suigabe, Kraftwerke und Verbrau-
cher in kleinen und groBeren Net-
zen miteinander zu verkniipfen.
.Die Systeme werden zum Bei-
<piel eingesetzt, um die Leis-
tung mehrerer Energieerzeuger
zu biindeln und diese aggregiert
an die nichste Spannungsebene
weiterzureichen, erklart Micha-
¢l Metzger, Smart Grid-Experte
bei Siemens. Die Gefahr: Wenn
es Hackern gelingt, sich iber das
Betriebssystem eines Netzbetrei-
bers Zugang zur Verteil- und Kon-
trolltechnik zu verschaffen, kdnn-
ten sie ganze Netzbereiche lahm
legen.

Risiko ,8ig Data"”

Risiken birgt auch der Ansatz,
Massendaten aus dem Smart Grid
in hoher Geschwindigkeit mit so
genannten Big Data-Program-
men zu analysieren. Der ameri-
kanische Computerkonzern IBM
zum Beispiel will mit dieser neu-
artigen Methode exakte, kurzfris-
tige Vorhersagen der Okostrom-
Produktion ermdglichen. Sein
Programm ,Hyref (Hybrid Rene-
wable Energy Forecasting) verbin-
det eine Big-Data-Analysetechnik
mit Wettermodellen, aktuellen
\Wetterdaten und Messdaten,
die Windwrbinen oder Solar-
kraftwerke liefern. Je groBer der
Anlagenpool und die Datenmen-
ge ist, desto préziser die Vorhersa-
ge, heiBles. Doch wie sicher sind
die Datenquellen bei diesem neu-
en Geschiftsmodell? Lassen sich
aus Massendaten iiberhaupt ein-
deutige Zusammenhénge ablei-
ten? Falsche Energieprogno-
sen haben zur Folge, dass teure
Regelenergie bereitgestellt wer-
den muss.

Aufgrund der hohen Risiken
plant die Bundesregierung stren-

Betreiber wichtiger Infrastruktu-
ren wie Energieversorger zu Min-
deststandards bei der Sicherheit
ihrer Computersysteme verpflich-
ten soll.

Zudem will Berlin bis Ende des
Jahres das Verordnungspaket
Jntelligente Energienetze” ver-
abschieden. Wesentlicher Teil
ist die Rollout-Verordnung, die
fur Haushalte und Gewerbebe-
tricbe mit einem Jahresstromver-
brauch von mehr als 6.000 kWh
pro Jahr den Einbau von intelli-
genten Messsystemen verpflich-
tend vorschreibt. Die Einbau-
pflicht gilt, sobald die Smart
Meter das so genannte Schutzpro-
fil des Bundesamits fiir Sicherheit
in der Informationstechnik erfiil-
len. Es sieht vor, dass das Gate-
way der Geriite drei Netzwerk-
Dominen sicher miteinander
verbinden kann, des Endkunden,
des Zihlers und externer Akteu-
re. Dafiir muss am Gateway ein
Sicherheitsmodul installiert sein,
das samtliche Messwerte signiert
und kryptografisch verschlisselt.
Parallel prescht auch die Bun-
desnetzagentur mit einem neuen
Regulierungsvorhaben vor. Die
Behorde hat Energieanlagen- und
Netze als kritische Infrastrukturen
eingestuft und will die Unterneh-
men deshalb verpflichten, ein so
genanntes Informationssicher-
heits-Managementsystem einzu-
fithren. Kern dieser Systeme sind
Regeln und Verfahren, die ndtige
Sicherheitstools definieren, steu-
ern und kontrollieren und fortlau-
fend verbessern.

Steuern tiber die Wolke

Fiir Softwarefirmen dffnet sich
mit den neuen Anforderungen
ein gewaltiger Mark. Sie entwi-
ckeln deshalb auf breiter Front
Sicherheitstechnologien und

Analysemethoden, die Cyber-
attacken erkennen und stoppen
kénnen. . firewalls und Antiviren-
programme allein reichen kini-
tig nicht mehr aus. Verschliisse-
lung und Cloudldsungen werden
immer wichtiger”, sagt Alben
Hold, Sprecher der Telekom-
Tochter T-Systems. So arbeitet die
Telekom derzeit mit Projektpart-
nern an einem Smart Meter Gate-
way mit integriertem Kryplochip,
der Daten verschlisselt und die
Zertifikate fiir das jeweilige Smart
Meter verwaltet. Die ersten Gera-
te, die das Schutzprofil des BSI
erfiillen, sollen diesen Sommer
fiir Feldversuche an Energiever-
sorger geliefert werden.
Damit die Unternehmen die
Smart Metering-Daten nicht aui-
wendig selbst verwalten miis-
sen, will die Telekom ab 2015
so genanntes Cloud Computing
anbieten. Die Cloud ist verein-
facht gesagt ein riesiger Rechner,
auf den die Smart Meter-Betrei-
ber Informationen und Anwen-
dungen auslagern und dber den
sie samtliche Dienstleistungen
laufen lassen konnen. Zugriff auf
die Cloud haben sie Gber eine
Web-Oberfliche oder eine pas-
sende Schnittstelle. Eigene Pro-
gramme fir die Smart Meter-
Kommunikation miissen sie nicht
pflegen. Denkbar sei, dass kiinf-
tig etwa auch virtuelle Kraftwer-
ke iiber die Cloud gesteuert wer-
den, sagt Hold.
Softscheck-Experte Pohl ist tiber-
zeugt, dass sich das Smart Grid
auch mit klassischen IT-Techni-
ken vor Cyberangriffen schiit-
zen l3sst. ,Die Unternehmen
iiberpriifen zwar regelméBig
die Funktionalitit ihrer Anla-
gen, aber cine Uberpriifung der
Sicherheitsfunktionen, ein Secu-
rity Testing, fehlt oft.” softScheck
hat verschiedene Verfahren ent-
wickelt, um Sicherheitsliicken in
den Betriebssystemen von Unter-
nehmen zu identifizieren und so
ciner Manipulation von ICS/5ca-

da-Systemen vorzubeugen. .\Vir
simulieren Angritie. Sind die Atla-
cken eriolgreich, ist ein Soitware-
Update nitig", erklart Pohl.
Eine relativ cinfache, aber wir-
kungsvolle Schutzméglichkeit
sieht Trend Aicro-Experte Schnei-
der in so genannten Intrusion
Detection Systemen, die Angriiie
auf ein Computernetzwerk frith-
zeilig erkennen. .Sic horchen
am Internetiibergang den Netz-
werkverkehr ab und melden ver-
dichtige Aktivititen.” Schnei-
der befiirchtet jedoch, dass sich
Sicherheitschecks und -technolo-
gien nur schieppend durchsetzen
werden. ,Kraitwerke und Indus-
tricanlagen miissten dafiir herun-
tergefahren und dberpriiit werden
~ das verursacht Kosten.” AuRer-
dem bestiinden Wartungs- und
Supportvertrége. Griffen frem-
de Firmen in cin Gesamtsystem
ein, verliere der Kunde seinen
Anspruch gegeniiber der War-
tungsfirma, sagt Schneider.
Auch T-Systems-Experte J6rg Ben-
ze glaubt, dass der Weg zu cinem
sicheren Stromnetz arbeitsreich
werden konnte. Er leitet das
Fokusprojekt ,Energieinforma-
tionsnetze und -Systeme” der
Informationstechnischen Gesell-
schaft im Verband VDE, im Rah-
men dessen Experten aus den
Sparten Energieversorgung, Auto-
matisierung und Telekommunika-
tion Normen und Standards zum
Thema Smart Grid entwickeln.
Die Herausforderung dabei:
,Es miissen verschiedene Wel-
ten zusammengebracht werden.
Anlagenbauer und Automatisic-
rer gewichten Schutzziele anders
als die Informations- und Kom-
munikationstechnologie.” Bevor
Sicherheitsregeln fiir das Smart
Grid definiert werden kénnten,
misse zunichst eine gemeinsame
Fachsprache geschafien werden,
sagt Benze. Ein Schutzkonzept
for das Stromnetz der Zukunft
sei cine lgshare, aber schwieri-
ge Aufgabe. «zy  Sascha Rentzing
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