Alles im Blick: Je mehr Haushaltsgerate und Energieanlagen am Smart Grid angeschlossen sind, desto mehr Moglichkeiten haben
Hacker, sich ins Stromnetz einzuklinken.
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_Titel

Gefahr im Netz

Manipulierte Stromzahler, Cyberangriffe auf Kraftwerke - viele Einrichtungen der
Stromversorgung werden uber das Internet gesteuert und sind somit leicht angreifbar.
Wenn der Umbau zum intelligenten Netz gelingen soll, miissen die Einfallstore fiir

Hacker geschlossen werden.

Von Sascha Rentzing - Fotos: Roland Horn

E in Windkraftbetreiber in Brandenburg: Als
in der Leitwarte die Nachricht von einer
brennenden Windturbine ankommt, sind die
Techniker geschockt. Bei der Uberwachung der
Anlagen war zuvor alles in Ordnung. Doch eine
E-Mail, die kurz darauf eintrifft, zeigt: Erpresser
haben sich in das Computer-Netzwerk des Un-
ternehmens eingeschleust und die Anlage sabo-
tiert. Wenn es in Brandenburg noch einen ein-
zigen ,,Spargel aufstelle, so die Drohung, wer-
den weitere Miihlen zerstort.

Dieses Beispiel ist erfunden — aber nicht unre-
alistisch. Viele Industrieanlagen und Kraftwerke
sind heute mit dem Internet verbunden. Fiir die
Unternehmen bringt die Vernetzung mehr Kom-
fort und spart Kosten, etwa weil Techniker Ma-
schinen aus der Ferne steuern kénnen. In der
Windkraft ist die Ferniiberwachung lingst Stan-
dard. Uber ein Onlineportal und eine Internet-
verbindung greifen Betreiber auf die Monitoring-
und Steuerungssysteme ihrer Anlagen zu. Auch
Dienstleister, die fiir die Wartung und Instandhal-
tung oder die Vermarktung des Windstroms zu-
standig sind, kommunizieren mit den Turbinen.

Offen wie ein Scheunentor
Werden Industriecumgebungen mit den Informa-
tionstechnik-Netzen ihrer Betreiber gekoppelt,
sind sie jedoch auch angreifbar. Das Problem ist
ein technologisches Erbe aus den achrziger Jahren.
Seit Jahrzehnten setzt die Industrie so genannte
ICS/Scada-Systeme ein, mit denen Anlagen und
Prozesse gesteuert werden. Diese wurden aber
nicht konzipiert, um iiber das Internet erreich-
bar zu sein. ,Schutz vor Hackern bieten sie des-
halb nicht, erklirt der IT-Experte Udo Schneider
vom Software-Entwickler Trend Micro.

Das Bedrohungspotenzial ist immens. Trend
Micro hat einen Monat lang eine virtuelle At-

trappe eines Wasserwerks aufgestellt und die At-
tacken auf die mit dem Internet verbundenen
ICS/Scada-Systeme untersucht. Die Experten
zihlten in dieser Zeit insgesamt 39 Angriffe auf
Gerite-Protokolle und Server der Werksattrap-
pe. ,Alles, was mit dem Internet verbunden ist,
wird wahrscheinlich angegriffen®, schlussfolgert
Schneider. Ein beingstigendes Fazit, wenn man
bedenkt, dass nach einer aktuellen Erhebung der
Freien Universitit Berlin weltweit tausende In-
dustrieanlagen, darunter Chemiefabriken, Kraft-
werke und Pipelines, mit ungesicherten ICS/Sca-
da-Systemen betrieben werden.

Gerade die Stromversorgung bietet Cyberkri-
minellen eine immer gréflere Angriffsfliche. ,Mit
dem Trend zu Smart Grids und
Smart Metering erhéht sich ,,
die Anfilligkeit der IT-Systeme
weiter®, erklirt Harcmur Pohl,
Chef der Firma Softscheck und
Sprecher des Arbeitskreises Da-
tenschutz und IT-Sicherheit
der Gesellschaft fiir Informatik.
Mit dem Okostrom-Ausbau

muss das Stromnetz komplett umstrukeuriert

Mit dem Trend zu Smart
Grids und Smart Metering
erhoht sich die Anfilligkeit

der IT-Systeme weiter.“
Hartmut Pohl, Softscheck

werden. Das kann nur gelingen, wenn Stromer-
zeuger, -verbraucher und -speicher sowie die fiir
die Ubertragung und Verteilung notwendige In-
frastruktur flexibel iiber viele Schnittstellen mit-
einander vernetzt werden.

Ein Problem sind etwa die intelligenten
Stromzihler in den Privathaushalten. Sie hin-
gen an einem Kommunikationsmodul, dem
Smart Meter Gateway, das die Messwerte weiter-
reicht. Auf der Insel Malta beispielsweise haben
Kriminelle rund 1000 Smart Meter so manipu-
liert, dass sie bei einigen stromintensiven Unter-
nehmen im Land bis zu 75 Prozent weniger Ver-
brauch erfassten. Der Betrug soll im Jahr 2012 »
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Ferngesteuerter Abwasch: Uber Smart Meter mit dem Energienetz verbunden, sollen Haushaltsgerate wie etwa ein Geschirrspiiler
dann anspringen, wenn das Stromangebot hoch ist.
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zehn Prozent des maltesischen Stromverbrauchs
ausgemacht haben. Sorgen um die Sicherheit der
Smart Meter macht sich auch das FBI in den
USA. Es befiirchtet, dass amerikanischen Ener-
gieversorgern durch manipulierte Gerite ein
Schaden von rund 400 Millionen Dollar entste-

hen kénnte.

Risiko ,Big Data”
Einen weiteren Angriffspunke fiir Hacker bie-
ten Energiemanagementsysteme, die in den Net-
zen und Umspannwerken installiert sind. Sie ha-
ben die Aufgabe, Kraftwerke und Verbraucher
in kleinen und gréfleren Netzen miteinander zu
verkniipfen. Die Gefahr: Wenn es Hackern ge-
lingt, sich iiber das Betriebssystem eines Netzbe-
treibers Zugang zur Verteil- und Kontrolltechnik
zu verschaffen, kénnten sie ganze Netzbereiche
lahmlegen (siehe Interview Seite 38).

Risiken birgt auch der Ansatz, Massendaten

aus dem Smart Grid in hoher Geschwindigkeit

mit so genannten Big-Data-Programmen zu
analysieren. Der amerikanische Computerkon-
zern IBM zum Beispiel will mit dieser neuar-
tigen Methode exakre, kurzfristige Vorhersagen
der Okostrom-Produktion ermoglichen. Sein
Programm ,Hyref* (Hybrid Renewable Energy
Forecasting) verbindet eine Big-Data-Analyse-
technik mit Wettermodellen, aktuellen Wetterda-
ten und Messdaten, die Windturbinen oder So-
larkraftwerke liefern. Je grofer der Anlagenpool
und die Datenmenge ist, desto priziser die Vor-
hersage, heiflt es. Doch wie sicher sind die Da-
tenquellen bei diesem neuen Geschiftsmodell?
Falsche Energieprognosen haben zur Folge, dass
teure Regelenergie bereitgestellt werden muss.
Aufgrund der hohen Risiken plant die Bundes-
regierung strengere Sicherheitsregeln im Energie-
netz. So kiindigte sie noch fiir dieses Jahr den ers-
ten Entwurf fiir ein I'T-Sicherheitsgesetz an, das
Betreiber wichtiger Infrastrukturen wie Energie-

versorger zu Mindeststandards bei der Sicherheit



Tanken auf Kommando: In einem intelligenten Netz dienen Elektroautos als Ener-

giespeicher, indem sie sich bei Stromiberschuss automatisch aufladen.
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ihrer Computersysteme verpflichten soll. Aufler-
dem sollen die Unternehmen Angriffe auf ihre
Netze kiinftig an das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) melden, da-
mit die Behorden die Gefahren besser einschit-
zen konnen.

Zudem will Berlin bis Ende des Jahres das
Verordnungspaket ,Intelligente Energienetze®
verabschieden. Wesentlicher Teil ist die Rollout-
Verordnung, die fiir Haushalte und Gewerbebe-
triebe mit einem Jahresstromverbrauch von mehr
als 6000 Kilowattstunden pro Jahr den Einbau
von intelligenten Messsystemen verpflichtend

b D

Die Energieunternehmen
miissen eine gezielte Cyber-
Risk-Policy entwickeln.
Felix Dembski, IT-Brachenverband Bitcom

vorschreibt. Die Einbaupflicht gilt, sobald die
Smart Meter das so genannte Schutzprofil des
BSI erfiillen. Es sicht vor, dass das Gateway der
Geriite drei Netzwerk-Dominen sicher miteinan-
der verbinden kann: des Endkunden, des Zihlers
und externer Akteure. Dafiir muss am Gateway
ein zusitzliches Sicherheitsmodul installiert sein,
das simtliche Messwerte signiert und kryptogra-
fisch verschliisselt.

Parallel prescht auch die Bundesnetzagentur
mit einem neuen Regulierungsvorhaben vor. Die
Behorde hat Energieanlagen- und Netze als kri-
tische Infrastrukturen eingestuft und will die Un-
ternehmen deshalb verpflichten, ein so genann-
tes Informationssicherheits-Managementsystem
einzufiihren. Kern dieser Systeme sind Regeln
und Verfahren, die nétige Sicherheitstools defi-
nieren, steuern und fortlaufend verbessern. Felix
Dembski, Leiter des Bereichs intelligente Nerze
und Energie beim I'T-Branchenverbrand Bitcom,
sieht Energieversorger und Netzbetreiber vor
groflen Herausforderungen. ,Die Bundesnetz-
agentur ordnet Energiedaten der hochsten zivi-
len Schutzklasse zu. Die Unternehmen miissen
deshalb genau analysieren, was ihre schiitzens-
werten Daten, Systeme und Werte sind, und auf
Basis dessen eine gezielte Cyber-Risk-Policy ent-
wickeln.

Smart Metering in der Cloud

Fiir Softwarefirmen 6ffnet sich mit den neuen
Anforderungen ein gewaltiger Markt. Sie entwi-
ckeln deshalb auf breiter Front Sicherheitstechno-
logien und Analysemethoden, die Cyberattacken
erkennen und stoppen kénnen. ,Firewalls und
Antivirenprogramme allein reichen kiinftig nicht
mehr aus. Verschliisselung und Cloudlésungen



werden immer wichtiger®, er-
klirt Albert Hold, Sprecher
fiir Energiethemen bei der Te-
lekom. So arbeitet das Unter-
nehmen derzeit mit Projekt-
partnern an einem Smart Me-
ter Gateway mit integriertem
Kryptochip, der Daten ver-
schliisselt und die Zertifikate
fiir das jeweilige Smart Meter
verwaltet. Die ersten Gerirte,
die das Schutzprofil des BSI er-
fiillen, sollen diesen Sommer
fiir Feldversuche an Energie-
versorger geliefert werden.

Damit die Unternehmen die
Smart Metering-Daten nicht
aufwindig selbst verwalten
miissen, bietet die Telekom ih-
nen so genanntes Cloud Com-
puting. Die Cloud ist verein-
facht gesagt ein riesiger Rechner, auf den die
Smart-Meter-Betreiber Informationen und An-
wendungen auslagern und iiber den sie simdliche
Dienstleistungen laufen lassen konnen. Zugriff
auf die Cloud haben sie iiber eine Web-Ober-
fliche oder eine passende Schnittstelle. Eigene
Programme fiir die Smart-Meter-Kommunikati-
on miissen sie nicht pflegen. Denkbar sei, dass
kiinftig etwa auch virtuelle Kraftwerke iiber die
Cloud gesteuert werden, so Hold (siche Artikel
Seite 32).

Softscheck-Experte Pohl ist tiberzeugt, dass
sich das Smart Grid auch mit klassischen IT-
Techniken vor Cyberangriffen schiitzen ldsst.
Softscheck hat verschiedene Verfahren entwi-
ckelt, um Sicherheitsliicken in den Betriebssys-
temen von Unternehmen zu identifizieren und
so einer Manipulation von 1CS/Scada-Systemen
vorzubeugen. ,Wir simulieren Angriffe. Sind die
Artacken erfolgreich, ist ein Software-Update no-
tig", erklirt Pohl.

Auch IT-Dienstleister Atos setzt spezielle
Hilfsprogramme ein, um Sicherheitsliicken zu
erkennen. Seine toolgestiitzten Analysen ermit-
telten nach Angaben von Atos-Sicherheitsma-
nager Herbert Blaauw das fiir ein Unternchmen
angemessene Sicherheitsniveau anhand von Rei-
fegraden. Je nach dem, wie verwundbar die IT-
Infrastrukeur sei, erstelle Atos einen passenden
Mafinahmenplan.

Eine relativ einfache, aber wirkungsvolle

Schutzméglichkeit sieht Trend-Micro-Exper-

Gedampftes Licht: Auch Lampen konnten sich dem Stromangebot entsp

te Schneider in so genannten Intrusion Detec-
tion Systemen, die Angriffe auf ein Computer-
netzwerk frithzeitig erkennen. ,Sie horchen am
Internetiibergang den Netzwerkverkehr ab und
melden verdichtige Aktivititen.” Schneider be-
fiirchtet jedoch, dass sich Sicherheitschecks und
-technologien nur schleppend durchsetzen wer-
den. ,Kraftwerke und Industrieanlagen miissten
dafiir heruntergefahren und iiberpriift werden
— das verursacht Kosten.“ Auflerdem bestiinden
Wartungs- und Supportvertrige. Griffen frem-
de Firmen in ein Gesamtsystem ein, verliere der
Kunde seinen Support, so Schneider.

Auch T-Systems-Experte Jérg Benze glaubt,
dass der Weg zu einem sicheren Stromnetz ar-
beitsreich werden kénnte. Er leitet das Fokuspro-
jekt ,Energieinformationsnetze und -Systeme*®
der Informationstechnischen Gesellschaft im
Verband VDE, im Rahmen dessen Spezialisten
aus den Sparten Energieversorgung, Automati-
sierung und Telekommunikation Normen und
Standards zum Thema Smart Grid entwickeln.
Dabei gebe es eine grofle Herausforderung: ,,Es
miissen verschiedene Welten zusammengebracht
werden. Anlagenbauer und Automatisierer ge-
wichten Schutzziele anders als die Informations-
und Kommunikationstechnologie.“ Bevor Si-
cherheitsregeln fiir das Smart Grid definiert wer-
den kénnten, miisse zunichst eine gemeinsame
Fachsprache geschaffen werden. so Benze. Ein
Schutzkonzept fiir das Stromnetz der Zukunft

sei eine l&sbare, aber schwierige Aufgabe.

rechend regeln lassen.
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