SMART GRID

Neues \[&1¥4{ gegen Hacker

ein Schutzkonzept fiir das Smart Grid.

elle Aufregung im JXJNEEeIkASagtia!
H von Bajupower: Soeben sind im Allgdu

drei Solarkraftwerke des bayerischen
Energieversorgers mit fiinf Megawatt Gesamt-
leistung ausgefallen. Dabei war den Techni-
kern zuvor nichts Ungewohnliches aufge-
fallen. Als sich etwas spdter ein anonymer
Anrufer meldet, erfahren sie, was schiefgelau-
fen ist: Solargegner haben sich in das System
des Unternehmens gehackt und die Kraftwer-
ke lahmgelegt. Sollte Bajupower die bayerische
Landschaft mit weiteren Solarparks verschan-
deln, so die Warnung, werde die Gruppe kiinf-
tig regelmafSig Kraftwerke des Unternehmens
manipulieren.

wa nd Baj

power und die Erpressung
frei erfunden, doch unrealistisch ist das Sze=
nario nicht. In der Industrie ist die |§SgilSw
von Anlagen mittlerweile Standard.
Fast alle Solarkraftwerke und Windturbinen

werden ¢ uber das |INiSesE von einer zen-

alén Leitwarte aus gesteuert, weil Betreiber
auf diese Weise lange Wegeind Kosten sparen
konnen. Koppeln die Unternehmen ihre Anla-
gen mit ihrer Informatjionstechnik (IT), sind sie

kann auch das Energlenet angegrlffen wer-
den’, sagt Prof. Jorn Miiller-Quade, Leiter der
Arbeitsgruppe Kryptographie und Sicherheit
am Karlsruher Institut fiir Technologie (KIT).

Die Gefahr ist nicht blof3 herbeigeredet. Die

9 Angriffe auf die Gerite-
er der Werksattrappe. Thr

ser Zeit insgesamt
Protokolle und Ser

cher Angriffspunkte weiter. Um eine [siZSug
mit erneuerbaren Energien
zZu ermﬁglichen, miissen Stromerzeuger, -ver-
braucher und -speicher sowie die fiir die Ube
agung und Verteilung notwendigen Antagen
flexibel und tber viele JWiliieNEN mitein-
ander vernetzt werden. ,Wenn es um bewuss-
te Manipulation geht, dann sind die
hitasticyalitlts  die Schnittstellen zwischen
den Akteuren im Energiesystem®, erklart der
Wirtschaftsingenieur Mathias Dalheimer vom
Chaos ComputerClub in Kaiserslautern.

Das Problem beginnt bei den Sutlq@VEEe Y
die nach und nach i allen detitschen Privat-
haushalten installiert Werden/sollen. Die intel-
ligenten Stromzahler sind /mit einem Smart-
Meter-Gateway-Administfator verbunden, der
die Messwerte tiber das JigQieldl oder per
Mobilfunk an die Epérgieversorger\weiter-

tet aus seiner Sicht die gesamte \YSYSICRIINe
REHITeNld die im Feld, also in den Net-
zen und bei den Energieerzeugern, installiert
ist. ,Ein Zugang ist die |J{ANEGiieilebly der
Energieversorger, um Windparks abzureggln,
die oft tiber ejnén Riickkanal mit den Stet-
erungssystemen des Verteilnetzes gekoppelt
ist. Dag ist alles extrem kompliziert gestrickt,
und es lasst sich nicht generell sagen, welcher
Angriffspunkt wie am besten geschiitzt wer-
den sollte, erklart der IT-Experte.

Die Bundesregierung plant deshdlb nun
strengere Regeln im |BSeulsgvd Ein neu-
es IT-Sicherheitsgesetz soll Energieversorger
kiinftig zu Mindeststandards bei der Sicher
heit ihrer Computersysteme verpflichten.
Auflerdem sollen die Unternehmen Angriffe
auf jhre Netze an das Bundesamt fiip/Sicher-
heit in der Informationstechnik (BSY) melden,
damit die Behorden Gefahren besser einschat-
zen kénnen. SchliefSlich miissen Smart Meter
in Zukunft das sogenannte ENENditiFsSoil
erfillen. Dieses schreibt ein zusitzliches
Sicherheitsmodul fiir die Gerite vor, das alle
Messwerte signiert und kryptografisch ver-

.Es gibt keine absolute IT-Sicherhei
Deshalb kann auch das
Energienetz angegriffen werden.”
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schliisselt. So kann kein Unbefugter die Kom-
munikation zwischen dem Smart Meter, dem
Endkunden und externen Marktteilnehmern
anzapfen.

Gleichzeitig treibt die Bundesnetzagentur
ein neues |NSINETNESYIRELS:) voran. Die
Behorde“will Energieversorger verpflichten,
einInformationssicherheits-Managementsys-
tem einzufiihren, um ihre IT-Systeme fortla
fend auf dem neuesten Stand der Sicherheits-
technik zu halten. Fir Softwarefirmen 6ffnet
sich damit ein riesiger neuer Markt. Die Ener-
giebranche diirfte in den kommenden Jahre
verstarkt Sicherheitstechnologien und Analy-
semethoden nachfragen, um Angriffe aus dem
Internet abwehren zu konnen.

Die Telekom setzt dabei unter anderem
auf die Damit Smart-Meter-Betreiber
Sm, etering-Daten nicht aufwendig selbst

rwalten miissen, bietet sie ihnen externe
chenleistung an, auf die sie ihre Informati-
onen und Anwendungen auslagern und iiber

die sie alle Dienstleistungen laufen lassen kon-
nen. Zugriff auf die Cloud haben die Betreiber
entweder tiber eine Weboberfliche oder eine
passende Schnittstelle. Eigene Software beno-
tigen sie nicht.

In eine dhnliche Richtung geht der Ansatz
des Kommunikationsspezialisten mdex. Er
unterhdlt fiir Betreiber von Regenerativkraft-
werken geschlossene Rechnernetze, soge-

annte Virtual Privat Networks, mit denen sie
ihre Anlagen sicher an ihre Leitstellen anbin-
den \konnen. Uber eine als Tunnel bezeich-
hiaelverschliisselte Verbindungfiiydsitd\ae(Sy
Kraftwerksbetreiber seine Anfragen {iber

das mdex-Rechenzentrum an seine Anlagen.
Dabei weist mdex dem Nutzer eine neue IP-
Adresse zu. So sind die Mess- und Steuerungs-

werte, die durch den sicheren Tunnel gehen,
von auf3en nicht einsehbar.

Prof. Hartmut Pohl, Chef des Softwareent-
wicklers Softscheck, glaubt, dass sich das
Smart Grid aber auch mit relativ einfachen
Methoden der\klassischen IT schiitzen ldsst.
Die Firma nutzt\verschiedene Verfahren, um
Sicherheitsliicken\ in den Betriebssystemen
von Unternehmen\zu identifizieren und so

iner Manipulation Yorzubeugen. ,Wir simu-
lieren. Angriffe. Sind dje Angriffe erfolgreich,
ist ein Software-Update nétig®, erklart Soft-
scheck-Chef “"Hartmut Pohl. Neben diesem
»Security Testing““bieten \laut Trend-Micro-

xperte Udo Schneider auch sogenannte
Intrusion Detection Systeme\wirkungsvollen
Schutz vor Angriffen auf ein [@Julguigsitgeg

219 ,Diese Systeme horchen am Internet-
iibergang den Netzwerkverkehr ab und mel-
den verdéchtige Aktivitaten.

Doch ‘Schneider befiirchtet, dass sich
Sicherheitstechnologien in der Energiebran-
che nur schleppend durchsetzen werden:
»Kraftwerke und Industrieanlagen missten
dafiir heruntergefahren und tiberprift werden
— das verursacht Kosten.“ Auflerdem bestiin-
den Wartungs- und Sypportvertrage. Wiirden
fremde Firmen in ein NJesJdqayStan) eingrei-
fen, wiirde der Kundg¢ seinen Support verlie-
ren, so Schneider. KIT Forscher Miller-Quade
erginzt, dass die Engrgiebranche
|JLENE derzeit no¢h nicht richtig ernst neh-
me. Um das zu dndefn, miisse man den Unter-
nehmen die neuralgischen Punkte aufzeigen.
»Dafiir ist vorab eine Modellbildung zur Ana-
lyse und Beschreibung des Smart Grids Vor-
aussetzung’,| so der Wissenschaftler. Bis zu
einem Schutzkonzept fiir das Energienetz ist
es noch ein weiter Weg. Sascha Rentzing

.Sicherheitsbedenken
werden noch nicht
richtig ernst genomme
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Unternehmen Zukunft:
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Die liberalisierten Energiemarkte
stehen vor gro3en Umbriichen.
Mit den damit einhergehenden
Herausforderungen und Chancen
befassen sich Experten aus
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